Relatorio de Maturidade IAM

Assessment 2026 v0.14

Data da Avaliacdo: 27/02/2026

Resumo Executivo

3.2 25 15 1

SCORE GERAL CONTROLES GAPS CRITICOS

Maturidade por Dominio

Dominio Score Médio Nivel
Autenticacao 2.86/5 9
Ciclo de Vida (JML) 3.5/5 3
Privilégio (PAM) 3.67/5 3
Monitorizaco (MON) 2.83/5 (2]

Conformidade por Padrao

Padrao Conformidade Controles Conformes

ISO 27001:2022 34/44
77.3%

NIST CSF 2.0 Gl .
77.8%

Cis Controls v8 E— 20128
71.4%

LGPD/GDPR I 1725

76.0%
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IBGC 62 Edigao 73.7% 28/38

PSI-CORP-001 11/15

73.3%

ISF SGP 2024 19/25

76.0%
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Gaps de Maturidade

Controle Dominio AE] Meta Prioridade

AUTH-006 Autenticacao 9 Q Critical

AUTH-005 Autenticacdo (2] (4] High

JNL-004 Ciclo de Vida (JML) (2] (4] High

MON-001 Monitorizacdao (MON) a G High

MON-002 Monitorizac&o (MON) (2] (4] High

MON-005 Monitorizac&o (MON) (2] (4] High

AUTH-001 Autenticacdo 3 (4]

AUTH-002 Autenticacdo 3 (4]

AUTH-004 Autenticacao 3 (4]

JML-001 Ciclo de Vida (JML) 3 (4]

JML-003 Ciclo de Vida (JML) 3 (4]

PAM-004 Privilégio (PAM) 3 (4]

PAM-005 Privilégio (PAM) 3 (4]

MON-004 Monitorizac&o (MON) 3 (4]

MON- 006 Monitorizac&o (MON) 3 (4]
Recomendacoes

AUTH-006 [Criticall

Forcar re-autenticacao para acdes criticas (ex: ver dados sensiveis) independente do
token....

Acao: Evoluir do nivel 1 para 2 - Re-autenticacao apenas para reset de senha.

AUTH-005 [High]

Bloquear login interativo e rotacionar segredos de Contas de Servico a cada 90 dias (ou
usar Managed...
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Acao: Evoluir do nivel 2 para 3 - Rotacao manual periddica (Planilha de controle).

JML-004 [High]

Campanhas trimestrais de Certificacdo de Acesso com revogacao automatica se ndo
houver resposta....

Acao: Evoluir do nivel 2 para 3 - Anual (Todos) via Planilha Excel.

MON-001 [High]

Centralizar Logs de Auditoria/Sign-in em SIEM. Retencao: 90 dias (quente) / 365 dias
(fria)....

Acao: Evoluir do nivel 2 para 3 - Backup manual esporadico para Storage.

MON-002 [High]
Bloqueio automatico baseado em Risco (User/Sign-in Risk) para eventos de alto risco....

Acao: Evoluir do nivel 2 para 3 - Alerta por e-mail (Investigacdo humana).

MON-005 [High]

Monitorizar anomalias em Service Principals (volume de leitura, IPs novos, horarios
atipicos)....

Acao: Evoluir do nivel 2 para 3 - Baseline manual de comportamento.

AUTH-001

Impor MFA Resistente a Phishing (FIDO2/CBA) para todas as contas administrativas,
bloqueando SMS/Voz...

Acao: Evoluir do nivel 3 para 4 - App + Number Matching obrigatério.

AUTH-002
Impor MFA para todos os usudrios com Number Matching para mitigar fadiga de MFA....

Acao: Evoluir do nivel 3 para 4 - 100% + Number Matching + Bloqueio SMS.

AUTH-004

Verificacao de senhas banidas em tempo real contra listas globais (pwned) e dicionarios
da empresa....

Acao: Evoluir do nivel 3 para 4 - Integracdo com listas globais (pwned).

JML-001

Automatizar aprovisionamento 'Birthright' via RH, criando contas desativadas até o dia de
inicio....
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Acao: Evoluir do nivel 3 para 4 - Scriptado (Powershell) disparado por ticket.
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