Relatorio de Maturidade IAM

Assessment 2026 v0.10

Data da Avaliacdo: 26/02/2026

Resumo Executivo

3.16 25 15 0

SCORE GERAL CONTROLES GAPS CRITICOS

Maturidade por Dominio

Dominio Score Médio Nivel
Autenticacao 4.14/5 G
Ciclo de Vida (JML) 2.67/5 (2]
Privilégio (PAM) 3.33/5 3
Monitorizaco (MON) 2.33/5 (2]

Conformidade por Padrao

Padrao Conformidade Controles Conformes

ISO 27001:2022 31/44
70.5%

NIST CSF 2.0 S 19727
70.4%

Cis Controls v8 [ 19728
67.9%

LGPDIGDPR [ 17725

68.0%
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IBGC 62 Edigao 60.5% 23/38

PSI-CORP-001 9/15

60.0%

ISF SGP 2024 17/25

68.0%
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Gaps de Maturidade

Controle Dominio Atual Meta Prioridade
JML-002 Ciclo de Vida (JML) (2] (4] High
JML-004 Ciclo de Vida (JML) (2] (4] High
JML-005 Ciclo de Vida (JML) (2] (4] High
PAM-002 Privilégio (PAM) (2] (4] High
MON-001 Monitorizacdo (MON) (2] (4] High
MON- 002 Monitorizaco (MON) (2] (4] High
MON-003 Monitorizacdo (MON) (2] (4] High
MON-005 Monitorizacdo (MON) (2] (4] High
JML-001 Ciclo de Vida (JML) 3 (4]

JML-003 Ciclo de Vida (JML) 3 (4]

PAM-004 Privilégio (PAM) 3 (4]

PAM-005 Privilégio (PAM) 3 (4]

PAM-006 Privilégio (PAM) 3 (4]

MON-004 Monitorizac&o (MON) 3 (4]

MON- 006 Monitorizac&o (MON) 3 (4]

Recomendacoes

JML-002 [High]

Gatilho de revisdo em transferéncias: Mudanca de cargo no RH inicia recertificacao de
acesso....

Acao: Evoluir do nivel 2 para 3 - Revisdo manual obrigatéria via Ticket.

JML-004 [High]

Campanhas trimestrais de Certificacdo de Acesso com revogacao automatica se ndo
houver resposta....
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Acao: Evoluir do nivel 2 para 3 - Anual (Todos) via Planilha Excel.

JML-005 [High]

Detecdo de contas 6rfas (Reconciliagdo): Comparar AD vs. RH semanalmente para achar
contas sem dono....

Acao: Evoluir do nivel 2 para 3 - Comparacao manual mensal (Vlookup).

PAM-002 [High]
Separar contas: adm-user (sem email/web) para gestdo e user para uso diario....

Acao: Evoluir do nivel 2 para 3 - Contas separadas, acessadas do mesmo PC.

MON-001 [High]

Centralizar Logs de Auditoria/Sign-in em SIEM. Retencao: 90 dias (quente) / 365 dias
(fria)....

Acao: Evoluir do nivel 2 para 3 - Backup manual esporadico para Storage.

MON-002 [High]
Bloqueio automatico baseado em Risco (User/Sign-in Risk) para eventos de alto risco....

Acao: Evoluir do nivel 2 para 3 - Alerta por e-mail (Investigacdo humana).

MON-003 [High]
Alertar consentimentos de Apps OAuth ilicitas ou de alto privilégio ndo verificadas....

Acao: Evoluir do nivel 2 para 3 - Aprovacdao manual pelo Admin (Workflow).

MON-005 [High]

Monitorizar anomalias em Service Principals (volume de leitura, IPs novos, horarios
atipicos)....

Acao: Evoluir do nivel 2 para 3 - Baseline manual de comportamento.

JML-001
Automatizar aprovisionamento 'Birthright' via RH, criando contas desativadas até o dia de
inicio....

Acao: Evoluir do nivel 3 para 4 - Scriptado (Powershell) disparado por ticket.

JML-003

Automatizar 'Kill Switch' de saida: Bloqueio e revogacdo de tokens em <15 min apds
baixa no RH....

Acao: Evoluir do nivel 3 para 4 - Scriptado (Batch noturno).
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